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1. Anlass

Bei Verlust des Zugangspassworts fir den E-Mail- und StudIP-Account musste bis-
lang personlich der IT-Support aufgesucht werden, damit dieser nach Vorlage von
Studierenden- bzw. Mitarbeiterausweis und Lichtbilddokument ein neues Passwort

ausstellte.

Dies fihrte in der Vergangenheit zum teilweise massiven Ansturm im IT-Support, ins-
besondere zum Semesterbeginn. In den Semesterferien dagegen war es den Studie-
renden kaum moglich bzw. zuzumuten, zur Beantragung neuer Zugangsdaten person-

lich vor Ort zu erscheinen. Gleiches gilt insbesondere auch fir Lehrbeauftragte.

2. Losung

Das Rechenzentrum fiihrt ein Verfahren ein, bei dem es moglich ist, sich nach Beant-
worten einer Sicherheitsanfrage, die Zugangsdaten an eine im StudIP-Profil hinter-

legte private E-Mail-Adresse schicken zu lassen.

3. Vorgehensweise

Um ein entsprechendes Passwort Recovery-System zukiinftig nutzen zu konnen,
muss jeder Studierende oder Lehrende in StudIP einmalig einige Angaben machen,
damit das neue Passwort bei Verlust an ein alternatives Postfach automatisch zuge-
schickt werden kann: Zur Ersteinrichtung muss in StudIP zunachst eine alternative E-
Mail-Adresse hinterlegt (Schritt 1) und anschlieZend eine Sicherheitsabfrage formu-
liert werden (Schritt 2).

Das Andern des Passworts fiir Ihren E-Mail-Account und StudIP bzw. das Zuriickset-
zen des Passworts ist in den Schritten 3 und 4 beschrieben und basiert auf den in

Schritt 1 und 2 beschriebenen Angaben.



Schritt 1: Alternative E-Mail-Adresse

Zur Wiederherstellung des Passwortes muss der Studierende eine alternative E-

Mail-Adresse in StudIP hinterlegen.

Dazu wird in Stud.IP die eigene Profil-Seite (1) aufgerufen und dort der Reiter Nut-
zerdaten(2) ausgewahlt. Links in der Sidebar finden Sie nun den Eintrag Weitere Da-

ten(3).

Auf dieser Seite kdnnen Sie ganz unten in das Feld Alternative E-Mail-Adresse (4)

eine neue Adresse hinterlegen, Gber die im Notfall die Kommunikation zur Wiederher-

stellung des Passwortes abgewickelt wird.
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Schritt 2: Sicherheitsfrage hinterlegen

Damit das Passwort spater im Notfall zurlickgesetzt werden kann, ist es notwendig,
eine Sicherheitsfrage und die zugehdrige Antwort zu formulieren. Diese Abfrage wird
ebenfalls im Nutzerprofil hinterlegt. Wie in Schritt 1 beschrieben werden die im Pro-

fil hinterlegten Nutzerdaten aufgerufen. Unter der Rubrik Sicherheitsfrage werden

dann die notwendigen Angaben eintragen.

o Bitte beachten Sie
+ Merken Sle sich die Antwort genau,
+ Eswird zwischen GroB- und Kleinschrelbung unterschieden
= |m Falle einer Wiederherstellung haben Sie drei Versuche die Antwort richlig einzugeben,
o Soliten Sie drei Falscheingaben tatigen, wird der Zugang zur Wiederherstellung gesperrt und Sie missen persdnlich beim IT-Support erscheinen!

Sicherheitsfrage und Antwort hinterlegen

Sicherheitsfrage *

Diese Frage ist sehe wichtig]

Antwort *

Antwort [wiederholen) *

Bitte geben Sie auf dieser Seite eine Sicherheitsfrage ein. Die passende Antwort
muss daraufhin zweimal eingegeben werden. Bitte wahlen Sie eine Frage, deren Be-
antwortung Sie sich gut merken kdnnen. Achten Sie auch auf Sonderzeichen und

Grole- / Kleinschreibung.

Haben Sie alles ausgefiillt, speichern Sie Ihre Eingabe mit einem Klick auf Daten spei-
chern. Eine nachfolgende Meldung informiert Sie, ob alle Angaben korrekt eingege-
ben wurden. Bei Bedarf kann die Frage-Antwort-Kombination spater gedndert wer-
den. Ebenfalls kann die gesamte Sicherheitsfrage inkl. Antworten mit einem Klick auf

Daten loschenentfernt werden. In diesem Fall ist spater allerdings eine Wiederher-

stellung des Passwortes nicht mehr moglich.



Schritt 3: Passwort andern

Nach Anmelden in Stud.IP konnen Sie das bisherige Passwort gegen ein neues erset-
zen. Auch dies geschieht tber die Mutzerdaten, die in Ihrem Profil hinterlegt sind.

Hierfir klicken Sie auf der Seite links im Menu auf Passwort andern.

In den darauffolgenden Eingabefeldern miissen Sie einmal das aktuelle Passwort und
zweiMal das gewiinschte neue Passwort eingeben. Mit einem Klick auf Passwort an-
dern wird das gewunschte Passwort an den zentralen |dentitats-Dienst Ubertragen

und gespeichert. Das alte Passwort wird dabei unwiderruflich Gberschrieben.

Beachten Sie bitte auch hier, dass das neue Passwort fir samtliche IT-Systeme gilt,
die Uber den zentralen Dienst authentifiziert werden, also fir StudIP, E-Mail-Account

und PC-Anmeldung in den Computerraumen.

Schritt 4: Passwort vergessen / wiederherstellen

Haben Sie |hr Passwort fir den Zugriff auf die IT-Dienste vergessen und das bei der
Einschreibung ausgehandigte Schreiben mit den entsprechenden Angaben verlegt,
kdnnen Sie mit Hilfe der in Schritt 1 (Alternativ-Adresse) und Schritt 2 (Sicherheits-
abfrage) gemachten Angaben ein neues Passwort setzen und sich damit in den ge-

nannten IT-Systemen anmelden.

Haben Sie die Daten nicht hinterlegt oder die private E-Mail-Adresse aufgegeben,
missen Sie weiterhin personlich beim IT-Support erscheinen. Dieser kann dann bei
Vorlage des Studierenden- und Personalausweises lhre Zugangsinformationen zu-
riicksetzen. Das Versenden von Nutzerinformationen tiber E-Mail / Telefon kann aus

rechtlichen Griinden nicht durchgefiihrt werden.

Sind die Daten korrekt hinterlegt, kann das Wiederherstellen des Passworts tiber die
Stud.IP-Plattform erfolgen. Hierfir ruft man das StudIP-Portal auf und klickt oben in

der Navigation auf den Menipunkt Passwort vergessen.




Im nachsten Schritt miissen Sie ihren Benutzernamen angeben, hier: lhre Universi-
tats-E-Mail-Adresse (max.mustermann@mail.uni-vechta.de fiir Studierende bzw.

max.mustermann(@uni-vechta.de fiir Lehrende).
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Start Passwort vergessen

Aktuelle Seite: Identitatsmanagement

Auf den folgenden Seiten haben Sie die Moglichkeit Ihr Passwort flir
die Systeme der Universitdt Vechta zu dndern. Bitte lesen Sie sich all
und befolgen Sie die Anweisungen!

Passwort zuriicksetzen

Ihr Benutzername {Uni-Email-Adresse) *

& Nutzer suchen

Haben Sie die Adresse korrekt eingegeben, werden Sie im darauffolgenden Fenster

zur Beantwortung lhrer in StudlIP hinterlegten Sicherheitsfrage aufgefordert. Diese

Antwortmuss zweimal korrekt eingetragen werden.

Universitat Vechta

Identitatsmanagement

o Restliche Versuche: 3

Passwort zuriicksetzen

Sicherheitsfrage *

‘Wo habe ich studiert?

Antwort *

Antwort (wiederholen) *

Achtung: Sie haben fiir die Eingabe 3 Versuche. Geben Sie die Antwort drei mal falsch
ein, wird der Zugriff auf das Wiederherstellungsfenster gesperrt und Sie missen

personlich beim IT-Support zur Wiederherstellung des Passwortes erscheinen.



Nach der Eingabe der korrekten Antwort wird lhnen eine E-Mail zu Ihrer in StudIP hin-

terlegten Alternativadresse gesendet. In dieser E-Mail finden Sie eine Zeichenfolge
(Uberpriifungszeichen), die Sie in StudIP in das sich nach der Sicherheitsabfrage fol-
gende Fenster eingeben missen. Sie haben hierfir 5 Minuten Zeit. Nach 5 Minuten
mussen Sie eine neue Zeichenfolge beantragen. Das neue, von lhnen zu vergebende
Passwort wird ebenfalls in die beiden dafiir vorgesehenen Eingabefelder eingetragen

und nach Klick auf Passwort dnderngespeichert.
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Aktuelle Seite: Identitdtsmanagement

Die E-Mail mit der Zeichenfolge zur Authentifizierung wurde Ihnen auf Ihre
hinterlegte alternativ Adresse versendet. Bitte tragen Sie diese zur Uberpriifung
innerhalb von 5 Minuten ein!

Neues Password eingeben

Uberpriifungszeichen (Siehe Email) *

Neues Password *

Neues Password (wiederholen) *

& Passwort andern

Anschlief3end konnen Sie sich wie gewohnt auf allen IT-Systemen der Universitat mit

dem neuen Passwort anmelden.
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